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1. Datos Generales de la asignatura

Nombre de la asignatura: | Seguridad Digital
Clave de la asignatura: | GIB-2004
SATCA® | 1-4-5

Carrera: | Ingenieria Informatica.

2. Presentacion

Caracterizacion de la asignatura

Esta asignatura permite al Ingeniero Informético tener una vision general acerca de la
importancia que tiene el dia de hoy la proteccion de los datos personales en posesion
de particulares, adentrandolo en un vision mas amplia acerca de las responsabilidades
gue a su cargo tiene cuando se protegen datos de manera logica y fisica dentro de las
organizaciones, considerando diferentes metodologias que pueden ser aplicadas en
ambientes reales y lo coloca en escenarios reales donde los principales fraudes
informaticos se gestan.

Esta materia aporta al perfil del profesionista la visién de los aspectos que influyen en la
seguridad informatica. También proporcionar4 los conocimientos intermedios de
seguridad para el desarrollo de proyectos de tecnologias de informacion.

La asignatura de Seguridad Digital tiene aportacion directa al perfil de egreso debido a
gue, aplica conocimientos cientificos y tecnolégicos en el area informatica para la
solucion de problemas con un enfoque multidisciplinario, aplica herramientas
computacionales actuales y emergentes para optimizar los procesos en las
organizaciones, realiza consultorias relacionadas con la funcién informatica para la
mejora continua de la organizacion.

La importancia de esta asignatura radica en que permitird al alumno egresar con una
vision actualizada de las principales técnicas de proteccion contra diferentes ataques de
hackers, ademas promueve en el alumno la necesidad de la constante actualizacion
antes los diferentes cambios que pasan en el area de las tecnologias de la informacion,
permitiendo asi que el estudiante al final del curso pueda analizar desde un ambiente
neutro las necesidades existentes en el area de seguridad digital, ayudando a mejorar
sus procesos de transmisién de datos en los diferentes medios de comunicacién
manejados en las organizaciones.

La asignatura de Seguridad Digital consta de cuatro temas, en el primer tema que lleva
por titulo Conceptos Generales De La Seguridad Digital, se definen los tépicos generales
sobre ciberseguridad considerando que se abordan dos elementos importantes que son
la seguridad I6gica de los datos y la seguridad fisica ademas de conocer las normas a
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las cuales estdn sometidos los datos personales cuando se utilizan plataformas digitales.
En el segundo tema que lleva por titulo Vulnerabilidades Ciberneticas e Impactos,
pretende dar a conocer las principales debilidades que pueden existir de los sistemas
informaticos, asi como las contramedidas que se pueden tomar para evitar los diversos
tipos de ataques. El tercer tema nombrado Pruebas de Penetracion e Informatica Forense
busca proveer a los alumnos de herramientas l6gicas y fisicas que le ayuden en la
resolucion de un caso forense informatico, asi como dar a conocer las metodologias mas
utilizadas en México para la realizacion del levantamiento de evidencias en una escena
del crimen Informatica para Negocios, busca que el estudiante aplique los conocimientos
adquiridos en la asignatura al desarrollar en formato de proyecto una propuesta de
gestion informética aplicada a una organizacion. Cabe mencionar que el tema cinco se
desarrollara simultdneamente con las demas asignaturas que integran la especialidad,
motivo por el cual el tema cinco es idéntico en cada asignatura.

Esta asignatura tiene relacion directa con otras asignaturas del plan de estudios de
Informética como lo son, Administracion De Los Recursos Y Funcion Informética en el
tema 5 denominado Estandarizacion En La Funcién Informatica el cual pretende alcanzar
la competencia de, lIdentificara y seleccionard los elementos necesarios para la
organizacion fisica de un centro de computo considerando las normas de seguridad
aplicables, ademas de la materia de Auditoria Informatica en tema 4 nombrado como
Auditoria De Redes, con la competencia Conocer, Identificar y seleccionar los
requerimientos y estandares para una auditoria de redes que se deben considerar para
determinar el nivel de aplicacion en la administracion, instalacion, operacion, seguridad,
asi como del personal responsable, ademas con el tema 5 titulado Auditoria En
Telecomunicaciones y la competencia asociada de Conocer, ldentificar y seleccionar los
requerimientos y estandares para una auditoria de las telecomunicaciones que se deben
considerar para determinar el nivel de aplicacion en la administracion, instalacion,
operacién, seguridad, asi como del personal responsable, y por ultimo con la materia de
Seguridad Informatica en el tema 6 denominado Vigilancia De Los Sistemas De
Informacion donde se cubre la competencia de Llevar al cabo una vigilancia e
implementar medidas de seguridad efectivas de la informacién que circula a través de
una red.

Intencion didactica

El temario esta organizado en cuatro temas. En el primer tema se abordan los
conocimientos basicos de la seguridad digital, los cuales se tienen un enfoque tedrico-
practico para los alumnos y una extension y profundidad que puede ser determinada por
el docente particularizando en contextos de aprendizaje que permitan tener una vision
clara a los estudiantes de la importancia que tiene el estudio de la materia, ademas se
sugiere el desarrollo de actividades que permitan el estudio de los conceptos primordiales
y que a su vez puedan ser reforzados mediante practicas propuestas en sitios de
seguridad que publican constantemente fallos de seguridad a nivel de sistemas
operativos, se sugieren sean trabajadas las competencias genéricas de: Capacidad de
andlisis y sintesis, Capacidad de organizar y planear y aplicar conocimientos a la practica.

Se sugiere abordar el segundo tema comenzando con un ejemplo practico de la
radiografia de un atague informativo vigente durante el afio que se curse la materia, esto
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con la finalidad de conocer las herramientas utilizadas por los ciberdelincuentes para
esconder su rastro a través de internet y visualizar la forma en que pueden explotar una
vulnerabilidad, cuando es encontrada en un sistema de informacion, la extension y
profundidad del tema se sugiere que sea manera que se puedan analizar al menos tres
ataques distintos ubicados diversas categorias de riesgo, sugiriendo el desarrollo de
actividades complementarias en plataformas digitales gratuitas y que permitan al alumno
capacitarse para la presentaciéon de alguna certificacion en tiempos posteriores al estudio
del curso, las competencias genéricas a trabajar en este tema serian, capacidad de
organizar y planificar, trabajo en equipo, habilidades de gestion de informacion (habilidad
para buscar y analizar informacion proveniente de fuentes diversas, solucién de
problemas, y capacidad de critica y autocritica.

Es sugerible que el tema tres se aborde de una manera diferente a los demés temas,
sugiriendo actividades netamente practicas para la clara comprension de los conceptos
a estudiar, la extension y profundidad de los temas es importante ya que un analisis
forense digital conlleva una metodologia estricta y apegada a normas que pueden estar
tipificadas en cédigos de un estado o pais, es por ello que se recomienda la realizacion
de actividades donde el docente revise de manera pulcra el levantamiento de
evidencias, exponiendo los principales errores que se pueden cometer al momento de
realizar de dicha actividad, las competencias genéricas a trabajar en este tema son,
capacidad de aplicar los conocimientos en la practica, habilidades en el estudio y manejo
de las Tl emergentes, capacidad de trabajar en equipo interdisciplinario y conocimiento
en una segunda lengua.

Finalmente se recomienda abordar el tema cuatro segun el enfoque de un proyecto de
asignatura, mismo que conjuntara los conocimientos analizados en las cinco asignaturas
gue integran la especialidad, y se integra la participacién de la materia de Plataformas
para el Analisis y Visualizacién y Gestién de Datos en la realizaciéon de un proyecto
comun que permita evaluar el tltimo tema de cada temario con un proyecto co-evaluativo
para medir el desempefio del alumno en estas materias del cierre de la reticula de carrera
de Ingenieria Informatica. También se sugiere que la extension y profundidad sobre el
tema cinco sea mayor en cuanto a contenido y tiempo pues sera el tema que culmina el
ser de la especialidad. Las actividades sugeridas para el estudiante constan en la
presentacion de la construccion de un repositorio de datos, propuesta logica de
seguridad informatica y desarrollo de una presentacién visual de los datos utilizando
plataformas libres o licenciadas, Las competencias genéricas que se buscan alcanzar
en este tema son: Capacidad de analisis y sintesis, Capacidad de organizar y planificar,
Habilidades de gestién de informacion (habilidad para buscar y analizar informacion
proveniente de fuentes diversas), Solucion de problemas y Toma de decisiones.

El papel que debe desempefiar el docente durante la imparticién de la asignatura es el
de facilitador de conocimiento, generando entornos de aprendizajes que se acerquen a
lo que el alumno puede enfrentar en ambientes laborales una vez que terminen la carrera,
ademds a brindar las herramientas y capacitacion que ayuden a desarrollar las diversas
practicas a lo largo del curso.
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3. Participantes en el disefio y seguimiento curricular del programa

Lugar y fecha de Participantes Observaciones
elaboracion o revision

Tecnolégico de Estudios | Tecnolégico de Estudios | Reunién para el disefio
Superiores de Chalco Enero | Superiores de Chalco. curricular de la nueva
2020. especialidad, de la carrera

Villanueva _ Valdivia | 4o Ingenieria Informatica,
Guadalupe Nayelli, Romero “Gestion Informatica para
Castro Raul, Ramirez Vite Negocios”.

Kevin Gyovani, Docentes
de la carrera de Ingenieria
Informatica.

4. Competencia(s) a desarrollar
Competencia(s) especifica(s) de la asignatura
e Analiza, disefa, desarrolla e implementa planes de seguridad l6gica y pruebas de
penetracién basadas en normas vigentes para el aseguramiento de los activos
digitales utilizados en empresas 0 negocios.

5. Competencias previas

¢ |dentifica y seleccionara los elementos necesarios para la organizacion fisica de
un centro de cémputo considerando las normas de seguridad aplicables.

e Conoce, ldentificar y seleccionar los requerimientos y estandares para una
auditoria de redes que se deben considerar para determinar el nivel de aplicacion
en la administracion, instalaciéon, operacién, seguridad, asi como del personal
responsable

e Conoce, ldentificar y seleccionar los requerimientos y estandares para una
auditoria de las telecomunicaciones que se deben considerar para determinar el
nivel de aplicacion en la administracion, instalacion, operacion, seguridad, asi
como del personal responsable

e Lleva al cabo una vigilancia e implementar medidas de seguridad efectivas de la
informacion que circula a través de una red.

6. Temario

No. Temas Subtemas

1 | Conceptos Generales De La| 1.1 Conceptos basicos de la seguridad
Seguridad Digital digital.

1.1.1 Seguridad fisica

1.1.2 Herramientas fisica.

1.1.3 Seguridad Idgica.
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1.1.3.1 Ciberseguridad
1.1.3.2Herramientas logicas.

1.1.4 Principios de seguridad de la
informacion.

1.2 Politicas vigentes aplicadas a la
seguridad digital en México.

1.3 Servicios de seguridad.

1.4 Medidas de aseguramiento del sistema
l6gico de datos.

1.5 Etica, derecho y politca en el
ciberespacio.

1.6 Caso de estudio (caso practico).

2 | Vulnerabilidades Cibernéticas E | 2.1 Radiografia de un ataque informatico
Impactos. 2.2 Tipos de vulnerabilidades cibernéticas.
2.2 ¢,Como los piratas informaticos cubren
sus huellas? (antiforense).

2.3.1;,Cbmo y por qué los atacantes usan
proxies?.

2.3.2 Tipos de proxies.

2.3.3 Deteccion del uso de proxies.

2.3 Principales Técnicas utilizadas por los
ciberdelincuentes.

2.3.1 Ingenieria social.

2.3.2 Phishing

2.3.3Pop ups.

2.3.4Email bombing and spamming.
2.3.5Keyloggers.

2.3.6 Man, in the middle.

2.3.7 Malware.

2.3.8 Nuevas técnicas utilizadas

2.4 Evaluacibn y gestion de la
vulnerabilidad.

2.5 Caso de estudio

3 | Pruebas De Penetracion E | 3.1 Tipos de pruebas de penetracion.
Informatica Forense. 3.1.1 Prueba de penetracion.

3.1.2 Pruebas de penetracion utilizando
aplicaciones web.

3.1.3 Prueba de penetracién de red.
3.1.4Pruebas de penetracién a moviles.
3.1.6 Pruebas de penetracion usando
ingenieria social.

3.1.7 Pruebas de penetracion fisica.

3.2 Definicién de informatica forense.

3.3 Objetivos del andlisis forense.
3.4Razones que desencadenan un analisis
forense.

3.5 Roles representados en un caso
forense.

3.5.1 Testigo.
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3.5.2 Complice.

3.5.3 Victima.

3.5.4 El Guardian.

3.5.5 Investigador Forense.

3.6 Casos de Alto Perfil

3.7 Metodologia de un caso Forense.
3.8Evaluacion del Caso: Deteccion,
Identificacion del evento, crimen.
3.8.1Preservacion de la evidencia: Cadena
de Custodia.

3.8.2Sanitizacion 'y preparacion de
dispositivos para colectar la evidencia.
3.8.3Recoleccién: Recuperaciéon de los
datos, Coleccion de la evidencia.
3.8.4Evaluacién: Rastreando, filtrando,
Extrayendo datos ocultos.

3.8.5Andlisis de la informacién.
3.8.6Presentacion de resultados.

3.9 Caso practico.

4 | Proyecto de Asignatura: | 5.1 Proyecto de Seguridad Légica.
Presentacion y Defensa de Proyecto | 5.2. Proyecto de repositorio de datos.

de Gestion Informatica  para | 5.3. Proyecto de visualizacion.
Negocios.
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7. Actividades de aprendizaje de los temas

TECNOLOGICO NACIONAL DE MEXICO

Conceptos Generales de la Seguridad Digital.

Competencias

Actividades de aprendizaje

l6gico

Especifica(s):

Analiza 'y comprende los conceptos basicos
sobre Seguridad Digital en un ambiente

y fisico, integrando medidas de

aseguramiento de los canales logicos por
los cuales viajan los datos.

Competencias instrumentales.

Capacidad de organizar y planificar.
Conocimientos generales basicos.
Toma de Decisiones.
Conocimientos béasicos de la
carrera.

Conocimiento en una segunda
lengua.

Habilidades béasicas de manejo de
la computadora.

Habilidades de  gestion de
informacion (habilidad para buscary
analizar informacién proveniente de
fuentes diversas. Solucion de
problemas.

Habilidades en el estudio y manejo
de las Tl emergentes

Competencias Interpersonales.

Trabajo en equipo.

Capacidad de critica y autocritica.
Capacidad de trabajar en equipo
interdisciplinario.

Capacidad de comunicar con
profesionales de otras areas.
Capacidad para actuar en nuevas
situaciones.

Compromiso ético.

Capacidad de administrar,
organizar, planificar y liderar.

Analizar los conceptos generales de
Seguridad Digital.

Investigar la diferencia entre seguridad
fisica y logica.

Instalar y configurar diferentes sistemas
operativos vulnerables proporcionados
por la pagina de Pentester Lab.
Identificar los principales servicios de
seguridad, clasificarlos segun su grado
de importancia y discutir su impacto de
uso en las organizaciones.

Investigar las politicas vigentes
aplicadas a la ciberseguridad en
México.

Investigar las politicas vigentes
aplicadas a la ciberseguridad en el
ambito internacional.

Investigar un caso de Estudio aplicados
a los conceptos vistos en clases y
exponerlo con el grupo.

Instalar y configurar herramientas de
seguridad basadas en software libre y
software licenciado, que permitan el
aseguramiento logico de los datos de
un sistema informético.

Analizar y comparar los conceptos de
Hacking Etico y Cracking.

Instalar y evaluar distintas herramientas
de seguridad en el area de funciones
Hash.

Realizar talleres a través de los casos
practicos, y presentar conclusiones al
docente.
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Competencias Sistémicas.

e Capacidad de aplicar los
conocimientos en la practica.

e Habilidades de investigacion.

o Habilidad de trabajar de forma
autonoma.

o Disefio y gestidén de proyectos.

Vulnerabilidades Cibernéticas e Impactos.

Competencias

Actividades de aprendizaje

Especifica(s):

Identifica los diferentes tipos de
vulnerabilidades existentes en diversos
sistemas operativos, realizando practicas
gue permitan la clasificacion de los distintos
ataques utilizados vy el nivel de riesgo que
conlleva cada uno de ellos.

Competencias instrumentales.

e Capacidad de organizar y planificar.

¢ Conocimientos generales basicos.

e Toma de Decisiones.

e Conocimientos basicos de la
carrera.

e Conocimiento en una segunda
lengua.

¢ Habilidades basicas de manejo de
la computadora.

e Habilidades de gestion de
informacion (habilidad para buscary
analizar informacion proveniente de
fuentes diversas. Solucion de
problemas.

¢ Habilidades en el estudio y manejo
de las Tl emergentes

Competencias Interpersonales.

¢ Trabajo en equipo.

e Capacidad de critica y autocritica.

e Capacidad de trabajar en equipo
interdisciplinario.

Investigar al menos 2 ataques que
hayan sido gestados en el afio que se
cursa la materia y exponerlo en grupo.
Elaborar un cuadro informativo acerca
de los tipos de vulnerabilidades
cibernéticas detectadas en sistemas
operativos libres y de licencia.

Realizar practicas con sistemas
operativos virtualizados en donde se
puedan explotar diversas
vulnerabilidades que permitan el
andlisis y documentacion de las
herramientas que se usan durante un
ataque.

Elaborar un cuadro sinéptico donde se
describan las principales técnicas
antiforense que complican la
investigacion durante un caso forense
digital informatico.

Investigar un caso de Estudio aplicado
a los conceptos vistos en clases y
exponerlo con el grupo.

Realizar practicas en donde se
repliquen de manera ética las diversas
técnicas que utilizan los
ciberdelincuentes para gestar diversos
ataques y de esta manera, crear
contramedidas para evitar que en los
sistemas se vean afectados por tales
ataques.
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Competencias Sistémicas.

Capacidad de comunicar con
profesionales de otras areas.
Capacidad para actuar en nuevas
situaciones.

Compromiso ético.

Capacidad de administrar,

organizar, planificar y liderar.

Capacidad de aplicar los
conocimientos en la practica.
Habilidades de investigacion.
Habilidad de trabajar de forma
auténoma.

Disefio y gestion de proyectos.

Realizar talleres en clase a través de
los casos practicos, y presentar
conclusiones al docente.

Presentar contramedidas que permitan
el aseguramiento del sistema operativo
y protejan la integridad de los activos
I6gicos.

Pruebas de Penetraciéon

e Informéatica Forense.

Competencias

Actividades de aprendizaje

Especifica(s):

Conoce, estudia y aplica las metodologias
vigentes
evidencias digitales, en casos forenses
computacionales.

Competencias instrumentales.

para el levantamiento de

Capacidad de organizar y planificar.
Conocimientos generales basicos.
Toma de Decisiones.
Conocimientos basicos de la
carrera.

Conocimiento en una segunda
lengua.

Habilidades basicas de manejo de
la computadora.

Habilidades de  gestion de
informacion (habilidad para buscar y
analizar informacion proveniente de
fuentes diversas. Solucibn de
problemas.

Investigar y definir ¢qué es? y ¢cémo
se realiza una investigacion forense
digital?

Realizar un cuadro conceptual acerca
de las principales actividades
realizadas durante una investigacion
forense digital.

Instalar y configurar herramientas de
software forense digital que permitan
llevar una investigacion de forma
ordenada y detallas de los hechos
encontrados durante la busqueda de
evidencia.

Investigar las metodologias aplicables
en México para el desarrollo de una
investigacion forense digital, y posibles

formas de evitar el problema
investigado.

Realizar talleres a través de los casos
practicos, donde realicen

levantamiento de informacién de casos
forenses aplicables al tema.
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¢ Habilidades en el estudio y manejo
de las Tl emergentes

Competencias Interpersonales.

e Trabajo en equipo.
Capacidad de critica y autocritica.

e Capacidad de trabajar en equipo
interdisciplinario.

e Capacidad de comunicar con
profesionales de otras areas.

o Capacidad para actuar en nuevas
situaciones.

e Compromiso ético.
Capacidad de administrar,
organizar, planificar y liderar.

Competencias Sistémicas.

e Capacidad de aplicar los
conocimientos en la practica.

e Habilidades de investigacion.
Habilidad de trabajar de forma
autonoma.

e Disefio y gestién de proyectos.

Realizar practicas de sanitizacion de
dispositivos de almacenamiento
externo que permitan al alumno
conocer métodos de borrado seguro de
los datos.

Realizar practicas de etiquetado de
evidencias utilizando hashes para el
correcto traslado de evidencias
digitales y fisicas a un laboratorio
forense.

Elaboracion de informes de los analisis
encontrados durante la investigacion
forense digital.

Exposicion de los diversas practicas
realizadas durante el estudio del tema.

Proyecto Integrador:
Presentacion y Defensa de Proyecto de Gestion Informética para Negocios.

Competencias

Actividades de aprendizaje

Especifica:

Elabora un proyecto de gestion informatica
aplicado a los negocios en las
organizaciones.

Competencias instrumentales.

e Capacidad de analisis y sintesis.

e Capacidad de organizar y planificar.

e Conocimientos generales basicos.

e Conocimientos basicos de la
carrera.

e Comunicacion oral y escrita en su
propia lengua.

e Presentar mediante exposicion un
proyecto de repositorio de datos
alimentado de distintas fuentes
aplicado a una organizacion.

e Presentar mediante exposicion un
proyecto que tablero de control para
la visualizacion de indicadores
sobre una organizacion.

e Presentar mediante exposicion un
proyecto de seguridad légica de
vulnerabilidades y pruebas de
penetracion que garanticen los
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e Habilidades béasicas de manejo de niveles de seguridad de los activos
la computadora. l6gicos de una organizacion.

e Habilidades de gestion de
informacion (habilidad para buscar
y analizar informacion proveniente
de fuentes diversas).

e Solucion de problemas.

e Toma de decisiones.

Competencias interpersonales.

e Capacidad critica y autocritica.

¢ Habilidades interpersonales.

e Capacidad de trabajar en equipo
interdisciplinario.

¢ Capacidad de comunicarse con
profesionales de otras areas.

e Habilidad para trabajar en un
ambiente laboral.

Competencias sistémicas.
e Capacidad de aplicar los
conocimientos en la practica.
¢ Habilidades de investigacion.
o Capacidad de aprender.
¢ Capacidad de adaptarse a nuevas
situaciones.
¢ Capacidad de generar nuevas ideas
(creatividad).
e Habilidad para trabajar en forma
auténoma.
e Capacidad para disefar y gestionar
proyectos.
e Iniciativa y espiritu emprendedor.
e Preocupacion por la calidad.
Busqueda del logro.

8. Préactica(s)

e Instalar y configurar maquinas virtuales que permitiran simular diferentes entornos de
trabajo, donde se pueden gestar los ataques.

e Instalar sistemas operativos Linux enfocados al pentesting dentro de las maquinas
virtuales y probar las herramientas que vengan incluidos con el paquete de software.
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e Descargar y estudiar diversos casos de estudio de ataques informaticos que permitan
reforzar conceptos tedricos vistos en clase.

e Instalary configurar diferentes programas criptograficos que permitan analizar el nivel
de seguridad que se maneja en un canal de comunicaciones.

e Realizar la elaboracién de un modelo de encriptamiento para posteriormente llevarlo
a la préctica.

e Realizar préacticas de andlisis forense digital, utilizando metodologias aplicables para
el levantamiento de informacion en México.

e Realizar practicas de Sanitizacion de medios de almacenamiento que serviran para
el traslado de evidencia a el laboratorio forense.

¢ Instalacion de software que permita al alumno llevar a cabo la cadena de custodia de
manera ordenada en casos forenses digitales.

e Realizar una prueba de deteccién de vulnerabilidades a algun equipo informatico del
laboratorio.

e Realizar pruebas de penetracion utilizando herramientas libres que permitan
determinar los niveles de riesgo existentes a los sistemas que estan siendo auditados.

e Realizar una auditoria de red para identificar vulnerabilidades existentes en los
equipos de una LAN, WAN.

e Analizar e Identificar los principales firewalls que existen en el mercado para conocer
sus caracteristicas, costos, requisitos de instalacion para desarrollar soluciones a la
medida.

e Seleccionar una organizacion o empresa del entorno para realizar en ella la
implementacion de un Plan de Seguridad. presentarse como proyecto integrador
buscando reconocer las vulnerabilidades de la organizacion y como prevenir y
minimizar los riesgos.

e Presentar y defender a través de exposicion la propuesta de proyecto de gestion
informatica para negocios planteada.
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9. Proyecto de asignatura

El objetivo del proyecto integrador es que el estudiante demuestre mediante la
presentacion de un proyecto Unico el alcance de las competencias generales de las 3
materias del noveno semestre que integran la especialidad de Gestion Informética para
Negocios.

. Fundamentacion: El estudiante debera presentar un proyecto que contenga la
informacion conceptual sobre la construccién de un repositorio, asi como de las distintas
fuentes de datos que lo integran y permitan la visualizacion de los mismos en graficas
gue sirvan para la toma de decisiones o muestren el analisis situacional de la
organizacion, implementando medidas de aseguramiento al sistema que ayuden a evitar
las principales vulnerabilidades que se puedan gestar tanto en sus sistemas operativos
libres como en privados, agregando un reporte de las pruebas de penetracion que se
realizaron previamente y que ayuden a garantizar la integridad de los activos l6gicos con
los cuales se estaré interactuando.

. Planeacién: El proyecto debera ser presentado por los estudiantes de manera
individual al conjunto de profesores que imparten las asignaturas de la especialidad en
noveno semestre a partir de la semana 15. La estructura de la presentacion de proyecto
sera la misma para todos los alumnos.

. Ejecucién: Los estudiantes deberan mostrar a través de la presentacion de su
proyecto el alcance de las competencias establecidas en las asignaturas de la
especialidad en noveno semestre. Deberan basar la presentacién de su proyecto de
acuerdo con los requerimientos establecidos por la rubrica previamente establecida,

. Evaluacién: La evaluacion serd integral, es decir los profesores involucrados
emitirdn su evaluacion mediante un instrumento Unico y preestablecido “rubrica de
evaluacion del proyecto”. La evaluacion hecha por los profesores generara
retroalimentacion a los estudiantes de manera inmediata con la finalidad de generar un
tipo de “evaluacion para la mejora continua”.
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10. Evaluacion por competencias

Las técnicas, instrumentos y herramientas sugeridas para constatar los
desempeiios académicos de las actividades de aprendizaje, la evaluacién debe
de ser continua y cotidiana por lo que debe considerar el desempefio en cada una
de las actividades de aprendizaje, haciendo especial énfasis en:

Instalacion de Software.

Cuadros conceptuales.

Exposicién de conceptos.
Exposicién de practicas realizadas.
Investigacion de conceptos.
Rubrica.

Proyecto Integrador.

Practicas de forense digital.
Talleres practicos.
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